
中华联合财产保险股份有限公司 

DDoS 网络攻击费用损失保险条款 

总 则 

第一条 本保险合同（以下简称为“本合同”）由投保单、保险单或其他保险

凭证及所附条款，与本合同有关的投保文件、声明、批注、附贴批单及其他书面

文件构成。凡涉及本合同的约定，均应采用书面形式。  

第二条 凡在中华人民共和国（不含香港、澳门特别行政区和台湾地区）境

内工商行政管理部门登记注册，领有营业执照并具有独立法人资格的企业可作为

投保人及被保险人。 

保险标的 

第三条 本合同的保险标的为被保险人所使用的信息系统或计算机系统。 

信息系统：是指计算机化的信息系统，信息系统的组成部分包括硬件、软件、

数据库、网络、存储设备、感知设备等。 

计算机系统：指由被保险人操作、所有或租用的任何联网的计算机硬件或软

件。  

保险责任  

第四条 保险期间内，被保险人因保险标的遭受 DDoS 攻击，造成被保险人

因 DDoS 攻击事故发生的检测费用和流量清洗费用损失，保险人按照本合同的约

定负责赔偿。  

责任免除  

第五条 出现下列任一情形时，保险人不负责赔偿：  

（一）投保人、被保险人及其雇员的故意或重大过失行为；  

（二）投保人在投保之前已经知道或可以合理预见的损失；  

（三）被保险人拒绝配合保险人指定的网络安全第三方服务企业（以下简称

“第三方服务机构”）的应急处置等网络恢复安全防护相关工作；  

（四）被保险人拒绝使用保险人指定的第三方安全机构进行 DDoS 事件检测

等相关工作。  

 



第六条 因下列原因之一导致的损失、费用，保险人不负责赔偿：  

（一）战争、敌对行为、军事行为、武装冲突、罢工、骚乱、暴动、恐怖；  

（二）国家行政行为或司法行为；  

（三）自然灾害；  

（四）核爆炸、核裂变、核聚变；  

（五）放射性污染及其他各种环境污染。  

第七条 下列各项损失、费用，保险人不负责赔偿：  

（一）任何间接损失，包括但不限于由于 DDoS 攻击而产生的数据丢失、损

坏、营业中断所造成的的损失；  

（二）罚款、罚金或惩罚性赔偿；  

（三）其他不属于本合同责任范围内的损失、费用，保险人不负责赔偿。  

保险金额  

第八条 本合同的保险金额和每次事故最高赔偿金额由投保人与保险人协商

确定，并在保险单中载明。  

保险期间  

第九条 本合同的保险期间为一年，自保险单载明的保险责任起始日零时起

至保险责任终止日二十四时止。  

保险人义务  

第十条 本合同成立后，保险人应当及时向投保人签发保险单或其他保险凭

证。  

第十一条 保险人认为被保险人提供的有关索赔的证明和资料不完整的，应

当及时一次性通知投保人、被保险人补充提供。  

第十二条 保险人收到被保险人赔偿保险金的请求后，应当及时对是否属于

保险责任作出核定；情形复杂的，应当在三十日内作出核定；情形特别复杂的，

由于非保险人可以控制的原因导致核定困难的，保险人应与被保险人商议合理核

定期间，并在商定的期间内作出核定。  

保险人应当将核定结果通知被保险人；对属于保险责任的，在与被保险人达

成赔偿保险金的协议后十日内，履行赔偿保险金义务。本合同对赔偿保险金的期

限有约定的，保险人应当按照约定履行赔偿保险金的义务。保险人依照前款约定

作出核定后，对不属于保险责任的，应当自作出核定之日起三日内向被保险人发

出拒绝赔偿保险金通知书，并说明理由。  



第十三条 保险人自收到赔偿保险金的请求和有关证明、资料之日起六十日

内，对其赔偿保险金的数额不能确定的，应当根据已有证明和资料可以确定的数

额先予支付；保险人最终确定赔偿保险金的数额后，应当支付相应的差额。  

投保人、被保险人义务  

第十四条 订立保险合同，保险人就保险标的或者被保险人的有关情况提出

询问的，投保人应当如实告知。  

投保人故意或者因重大过失未履行前款规定的如实告知义务，足以影响保

险人决定是否同意承保或者提高保险费率的，保险人有权解除保险合同。  

前款规定的合同解除权，自保险人知道有解除事由之日起，超过三十日不行

使而消灭。  

投保人故意不履行如实告知义务的，保险人对于合同解除前发生的保险事

故，不承担赔偿保险金的责任，并不退还保险费。  

投保人因重大过失未履行如实告知义务，对保险事故的发生有严重影响的，

保险人对于合同解除前发生的保险事故，不承担赔偿保险金的责任，但应当退还

保险费。  

保险人在合同订立时已经知道投保人未如实告知的情况的，保险人不得解除

合同；发生保险事故的，保险人应当承担赔偿保险金的责任。  

第十五条 被保险人须使用保险人指定的第三方服务机构进行网络恢复安

全防护、监测、流量清洗等应急处置相关工作。  

第十六条 投保人应按照本合同的约定交付保险费。投保人应在保险责任起

始日前一次性交付保险费；投保人未按本条约定交付保险费的，本合同不生效，

保险人不承担保险责任。  

第十七条 在本合同有效期内，保险标的的危险程度显著增加的，被保险人

应当及时通知保险人，保险人有权增加保险费或者解除本合同。  

被保险人未履行前款约定的通知义务，因保险标的的危险程度显著增加而

发生的保险事故，保险人不承担赔偿责任。  

第十八条 被保险人应当遵守国家网络安全法方面的规定，加强管理，采取

合理的预防措施，尽力避免或减少事故的发生。  

保险人可以对被保险人遵守前款约定的情况进行检查，向投保人、被保险人

提出消除不安全因素和隐患的书面建议，投保人、被保险人应该认真付诸实施。  

投保人、被保险人未按照约定履行上述安全义务的，保险人有权要求增加保

险费或者解除合同。  



第十九条 知道保险事故发生后，被保险人应该：  

（一）尽力采取必要、合理的措施，防止或减少损失，否则，对因此扩大的

损失，保险人不承担赔偿责任；  

（二）及时通知保险人，并书面说明事故发生的原因、经过和损失情况；故

意或者因重大过失未及时通知，致使保险事故的性质、原因、损失程度等难以确

定的，保险人对无法确定的部分，不承担赔偿保险金的责任，但保险人通过其他

途径已经及时知道或者应当及时知道保险事故发生的除外；  

（三）被保险人允许并且协助保险人进行事故调查。对于拒绝或者妨碍保险

人进行事故调查导致无法确定事故原因或核实损失情况的，保险人对无法确定

或核实部分不承担赔偿责任。  

对因未及时提供上述通知或必要协助导致扩大的损失，保险人不承担赔偿

责任。  

第二十条 被保险人请求赔偿时，应向保险人提供下列证明和资料：  

（一）保险单正本复印件；  

（二）事故索赔申请书；  

（三）事故证明材料（包括但不限于第三方安全机构提供的 DDoS 攻击检测

报告等）； 

（四）投保人或被保险人所能提供的与确认保险事故的性质、原因、损失程

度等有关的其他证明和资料。  

被保险人未履行前款约定的索赔材料提供义务，导致保险人无法核实损失

情况的，保险人对无法核实的部分不承担赔偿责任。  

赔偿处理  

第二十一条 发生保险责任范围内的损失，保险人按以下方式计算赔偿：  

（一）对于每次事故造成的损失，保险人对被保险人对第三方安全机构支付

检测费用和对第三方服务机构支付的流量清洗费用在每次事故最高赔偿金额内

计算赔偿；  

（二）在保险期间内，保险人对多次事故损失的累计赔偿金额不超过保险金

额。  

争议处理  



第二十二条 因履行本合同发生的争议，由当事人协商解决。协商不成的，

提交保险单载明的仲裁机构仲裁；保险单未载明仲裁机构且争议发生后未达成仲

裁协议的，依法向人民法院（不含香港、澳门特别行政区和台湾地区法院）起诉。  

与本合同有关的以及履行本合同产生的一切争议处理适用中华人民共和国

法律（不含香港、澳门特别行政区和台湾地区法律）。  

保险金申请人向保险人请求给付保险金的诉讼时效期间为二年，自其知道或

者应当知道保险事故发生之日起计算。  

其他事项  

第二十三条 本合同成立后，投保人可要求解除本合同。投保人要求解除本

合同的，应当向保险人提出书面申请，本合同自保险人收到书面申请时终止。  

第二十四条 本合同成立后，保险人根据保险法规定或者本合同约定要求解

除本合同的，本合同自解除通知送达投保人最后所留通讯地址时终止。  

第二十五条 在保险单中载明的保险责任起始日前，投保人要求解除本合同

的，除本合同另有约定外，投保人应当按照保险费 5%的比例向保险人支付手续

费，保险人退还已收取的保险费。  

在保险单中载明的保险责任起始日后解除本合同的，除本合同另有约定外，

保险人应向投保人退还未满期保险费。  

如果解除时，本合同项下仍有尚未赔偿结案的保险事故，保险人可在赔偿结

案后再向投保人退还未满期保险费。  

释 义  

第二十六条 除另有约定外，本合同中的下列词语具有如下含义：  

保险人：是指中华联合财产保险股份有限公司。  

网络安全第三方服务企业：是指保险人指定的具有 DDoS 等网络安全事件应

急处置能力的安全公司或企业。 

第三方安全机构：是指保险人指定的具有网络安全检测、风险评估等的国家

级专业第三方安全机构。 

DDoS 攻击：全称：Distributed Denial of Service，即：分布式拒绝服务攻击。

黑客对目标网站在较短的时间内发起大量请求，大规模消耗目标网站的主机资源，

使之无法正常运行。  

DDoS 攻击事故：被保险人服务器主机或网络服务阻塞或中断，经第三方安

全机构检测鉴定为遭受 DDoS攻击的事件。  



每次事故：DDoS 攻击事故处理后，在约定的时间间隔内不再监控到 DDoS攻

击流量，视为一次保险事故。具体处理手段包括：添加防火墙、加大带宽、增加

服务器、流量清洗服务等。  

 

   流量清洗费用：发生 DDoS攻击事件时，开展攻击检测、攻击缓解和监控管理

行为时产生的费用。 

未满期保险费：是指保险人应退还的剩余保险期间的保险费，未满期保险费

按照以下公式计算：  

未满期保险费=保险费×（剩余保险期间天数/保险期间天数）×（累计赔偿限

额－累计赔偿金额）/累计赔偿限额 。 


